Thong bao vé quyén riéng tw cua nha cung cap  Thang Bay 1, 2024

Thong bao vé& Quyén riéng tu cia Nha cung cip nay ("Thong bao") ap dung cho Cong ty Hoa
chat Dow va cac cong ty con toan cdu truc tiép va gian tiép va cac chi nhanh duoc kiém soét
(trong d6 Dow s& hitu hon 50% quyén biéu quyét hodc co quyén kiém soat thuc thé) (goi chung
1a "Cong ty Dow"; mdi ngudi mot "Cong ty Dow"). Cong ty Dow dang lién lac véi ban hodc ban
dang cung cép dich vu (sau day goi 1a "Dow" hoac "chung t61" hoac "cua chung t6i") chiu trach
nhiém xu ly dit liéu c& nhan ctua ban va kiém soét cach dit liéu duoc st dung, theo Thong bao
nay. Dbi véi ludt bao vé dir liéu hién hanh, Cong ty Dow 1a don vi kiém soat chinh dbi voi dir
li¢u cua ban; cac Cong ty Dow khac ciing co thé nhén va xur 1y dir li€u c& nhan cta ban, voi tu
cach 1a ngudi kiém soat, va Thong bao ndy ap dung nhu nhau cho ho. Thong béo nay giai thich
1y do va céach chung t61 thu thap dir liu ca nhan vé ban, cach chung t6i xtr 1y dir liéu d6 va ban
c6 quyén gi di véi dit liéu ca nhan ctia minh.

Thoéng tin Dow thu thip.

Lién quan dén céc dich vu theo hop ddong ma ban dang cung cap cho Dow, ching toi ¢ thé thu
thap céac loai dir liéu ca nhan sau:

» Thong tin lién hé kinh doanh ban chia sé voi chung t0i, chang han nhu: tén, chuc danh,
quoc tich, tén doanh nghiép va dia chi gui thu, dia chi email, s6 dién thoai, nganh / phan
khuc kinh doanh;

o Théng tin bé sung ban cung cdp cho chiing t6i trong qud trinh quan hé kinh doanh ciia
chiing t6i, chang han nhir: di liéu lién quan dén viéc thyc hién nghia vy hop dong cta
chung t6i va cac bién phap trudc hop dong, bao gom dir liéu thu tir, ban ghi cudc goi /
cudc hop, wu dai, dau thau, so yéu 1y lich / CV, diéu kién, dit liéu hop dong va don dit
hang, hoa don, thanh toan, dir liéu bao hlem hd so lién quan dén truy vén / céu hoi /
khiéu nai / don dat hang; s6 nhan vién, sb ho chiéu, sé gidy phép 14i xe, bién sb xe, so
nhan dang chinh phu, ngay sinh, thong tin thi thue du lich; danh gia/phan hdi phong van;
dir liéu theo ddi/phan tich; hd so dio tao; giéng; khao sat nha cung cap va dir lidu sy kién;
va

o Dit liéu nhdn dang dién tir va théng tin dwoc thu thdp béi cdc hé thong truyén thong, iing
dung CNTT va trinh duyét trang web, chdang han nhw: st dung cong nghé thong tin (truy
cap hé théng, st dung CNTT va internet), s6 nhan dang thiét bi, bi danh / chi ky s6, ID
phan tich, loai trinh duyét, thong tin dang ky va dang nhap, dia chi IP, dit li¢u dang nhap
va té€p nhat ky, tim kiém, nguén truy cp trang web cua ban, thoi gian va URL, luot xem
trang web va thoi gian danh cho trang web hodc mét trang cu thé, ngay va gid truy cap,
lién két duoc nhép, nhan xét duogc chia sé, email dd md, cookie.

Céc loai dir liéu ca nhan sau day chi duoc thu thap va xir Iy, néu co, theo luat phap dia phuong
hién hanh tai qudc gia cu tra cua ban:
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Dit liéu vé tién én va toi pham hinh su, chtfng han nhu: thong tin 1y lich tu phép va thong
tin danh sach xur phat, trong pham vi can thiét cho muc dich sang loc 1y lich tu phap,
tham dinh va nghia vu chéng rira tién;

Di liéu lién quan dén sirc khée, chang han nhu: gidy chimg nhan strc khoe cua nhén vién
cong ty ban khi dugc luat phap dia phuong cho phép hoac yéu cau;

Trong pham vi can thiét dé thuee hién nghia vu cua chung toi, dit liéu thu dwoc tir cac
nguon cé thé truy cdp cong khai hodc dwoc truyén hop phdp boi cdc bén thir ba khdc (vi
du: co quan tin dung), chdang han nhu: dit liéu dang ky thuong mai, dir liéu dang ky hiép
hoi, dir liéu uy tin tin dung; va

Néu c6, théng tin bo sung ban cung cdp cho chiing 10i lién quan dén chiong trinh da
dang nha cung cdp cia chiing t6i (trong pham vi, néu cé, théng tin dé lién quan dén ban
va cau thanh dit li¢u ca nhan co thé nhdn dang), chang han nhw: liéu cong ty cia ban co
phai 13 nha cung cdp da dang dugc chimg nhan hay khong; liéu cong ty ctia ban c6 dugc
s& hitu va diéu hanh béi bat ky c4 nhan nao tir cac nhém it dugc dai dién (dan toc thiéu
s6, LGBTQ + , NEUOi khuyét tat, cyu chién binh, , phu n@t); cho du lanh dao diéu hanh cua
cong ty ban bao g6m phu nit hay déan toc thiéu sd; ty 18 phan tram lyc lugng lao dong cua
ban ty nguyén va cong khai ty nhan minh 1a nguoi khuyet tat hoac la thanh vién ctua cong
dong LGBTQ +; ty 18 phan trim doi ngii 1anh dao ciia cong ty ban ty nguyén va cong
khai tu nhan minh 13 nhirng c4 nhan da dang; va (chi danh cho cac nha cung cip chinh
cua Dow), ) lugng ca nhan cu thé trong mdi ban giam dbc, doi ngti 1anh dao, nhan vién,
nhan vién mdi va nhom tai khoan Dow ctia cong ty ban xac dinh 1a nguoi My da den /
ngudi My gdc Phi, ngudi chiu A, gdc Tay Ban Nha / LatinX, ngudi My ban dia, nhém
thiéu sd khac, nit, LGBTQ + hoac cuu chién binh Hoa Ky.

Muc dich ma chung t6i sir dung thong tin cia ban.

Chung t6i1 c6 thé st dung dir li€u cd nhan ctia ban nhu dugc mo ta ¢ trén cho cdc muc dich sau:

Tham gia, kiém tra va ky hop déng v0i cac nha cung cip; tao va duy tri tai khoan nha
cung cap; quan ly vong doi hop dong va m01 quan h¢ nha cung cap; xu ly, danh gia va tra
10 cac yéu cau va thic mic ciia nha cung cép; cung cap ho trg nha cung cp; dam bao
tinh ch}nh xac cua thong tin lién hé cia nha cung cap; tién hanh khao sat va su kién nha
cung cap;

Thuc hién cac hoat dong quan 1y nha cung cip lién quan dén hop ddng nha cung cap cua
Dow, bao gom, mua sam, dau thau, dat hang, giao hang, hoéa don, quan 1y ké toan, quan
1y quan hé va tham dinh;

Pao tao nha cung cap; sap x€p viéc di lai cho cac nha cung cap va nhan vién ctia nha
cung cap;

Thanh toan ng, quan Iy héa don va thanh toan ctia nha cung cép, mua dich vu truc tiép va
gian ti€p; quan ly cac quy trinh thu tién thanh toan va mat kha nang thanh toan; quan ly
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tai chinh, dich vu ké toan chia sé, quy trinh ghi chép dé bao cdo, quy trinh mua sim dé
thanh toan;

Quan ly chat lugng quy trinh; phat trién va cai thién cac dich vu va san pham ciia nha
cung cap (vi du: bang cach bao céo va phén tich thong tin lién quan, sd liéu hiéu suit,
thong tin thi trudng, v.v.);

Tb chire lai, mua lai va ban cac hoat dong, don vi kinh doanh va cong ty;

Giam sat va kiém toan viéc tuan thi cac chinh sach doanh nghiép, nghia vu hop dong va
cac yéu cau phap ly cua Dow; thue hién kiém toan (ndi bd va bén ngoai), danh gia rui ro
va tudn thii, va kiém tra quy dinh dé dap ung cac nghia vu phap 1y va quy dinh hién hanh;
tao diéu kién tuan thu cac nghia vu phap 1y hién hanh (vi du: bang cach tién hanh thim
dinh, d4nh gi4 chdng rtra tién, danh gia hai quan / thwong mai toan ciu; bang cach sang
loc danh sach céac bén bi trung phat; br:ing cach thyc hién cac giao thirc bao mat);

Duy tri va bao v¢ an ninh ctia san phém, co s0, dich vu, hé théng, mang, may tinh va
thong tin; ngan chan va phat hién cac mbi de doa bao mat, gian 1an va cac hoat dong toi
pham hodc dgc hai khac; quan ly tai nguyén CNTT noi chung, bao gém quan 1y co s¢ ha
tang, sao luu dir ligu, ho trg hé thong thong tin va hoat dong dich vu de quan ly img dung,
hd tro ngudi dung cudi, kiém tra, bao tri, bao mat (mg pho su cd, rui ro, 16 hong, img
pho vi pham), quan ly tai khoan ngudi dung, gan gidy phép phan mém, kiém tra bao mat
va hiéu suét va tinh lién tuc ciia doanh nghi¢p; va

Bao gém cac nha cung cap da dang trong danh gia cua Dow vé cac nha cung cap thong
qua tim ngudn cung ung chién lugc; phat trién mdi quan hé kinh doanh cing c6 loi voi
cac nha cung cap nho va da dang, nhitng nguoi c6 kha nang canh tranh toan cau va thé
hién kha nang gia tang gia tri va dap ung ky vong cua Dow vé cac nha cung cap nhu
dugc néu trong Quy tic Ung xir ciia Nha cung cép.

Chung t6i chi thu thap dit liéu ca nhan tir ban ma chiing t6i can cho cac muc dich duge mo ta ¢
trén. Vi muc dich théng ké, cai thi¢n dich vu va thir nghiém hé théng CNTT cua chung t6i, chung
t6i str dung cang nhiéu dit liéu 4n danh cang hop 1y cang tét. Pidu nay c6 nghia 1 nhing dit lidu
nay khéng con c6 thé (trong) truc tiép nhan dang ban hodc tach ban ra nhu mot c nhan.

Co s¢ phap ly ma ching t6i dua vao.

Chung t61 st dung dit li€u ca nhan cta ban cho cac muc dich dugc mé ta trong thong bao nay
dya trén mdt trong cac co s¢ phap 1y sau, néu co:

Chung t6i c6 thé xtr 1y dit liéu ca nhan cua ban dé thuc hién cac nghia vy hop dong phat
sinh tir hgp dong v6i1 ban hodc cong ty ciia ban hoac nhu mét phan cua cac bién phap
trudc hop dong ma chiing t6i thyc hién;

Chung t6i c6 thé xtr Iy dit liéu c4 nhan ctia ban dé tuan thi cic yéu cau theo luat dinh (vi
du: lién quan dén nghia vu thué¢ hoac bao cao, nghia vu hop tac voi chinh quyén, thoi
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gian luu giit theo luat dinh, thu tuc t6 tung phép 1y hodc tu phap, diéu tran bing ching; va
truy t0 hodc thuc thi cac khicu nai luat dan su);

e Chung t61 (hodc chu lao dong cua ban) co thé yéu cau sy ddng ¥ ciia ban ddi véi cac hoat
dong dugc mo ta trong thong bao ve quyén riéng tu nay khi luat hién hanh yéu cdu — vi
du: néu chung t6i (hodc chu lao dong cua ban) xir 1y thong tin lién quan dén ban va cdu
thanh dit liéu ca nhan co thé nhan dang lién quan dén chuong trinh da dang nha cung cip
cta ching toi;

e Chiing t6i c6 thé dua vao loi ich hop phap ctia minh dé xir Iy dir lidu c4 nhén ctia ban
trong pham vi mdi quan hé kinh doanh ctia chung t6i v6i ban hoic cong ty ciia ban trong
chimg muc diéu nay khong bi ghi de boi 1ot ich riéng tw cta riéng ban. Nhimg loi ich nhu
véy 6 thé bao gom:

o Tién hanh, quan ly, phat trién va tiép tuc kinh doanh cua chiing t6i theo nghia
rong nhit c6 thé;

o Thyc hién cac hoat dong quan ly nha cung cap lién quan dén hop dong nha cung
cap ctia Dow, bao gdm, mua sam, dau thau, dit hang, giao hang, hoa don, quan ly
ké toan, quan 1y quan hé va tham dinh;

o Giam sat, di€u tra va dam bao tuan thu cac yéu cau, nghia vu va ti€u chuan hop
dong, phap ly va quy dinh hi¢n hanh cling nhu céc chinh sach ctia Dow;

o Ngan chan va phat hién céc mdi de doa bao mat, gian 1an va cac hoat dong toi
pham hoac doc hai khac;

o Truyén dwr li€u cé nhan trong tap doan Dow cho cac muc dich quan tri ndi bd khi
can thiet (vi du: dé cung cap céac dich vy tap trung).
Chung t6i s& chi xtr Iy dit liéu ca nhan lién quan dén tién an va t6i pham hinh sy néu viée xu 1y
do6 dugc luat hién hanh (dia phuong) cho phép.

Cic bén thir ba ma chiing tdi chia sé dir liéu c4 nhan ciia ban (trong va ngoai qudc gia noi
c6 Cong ty Dow ki€m soat dir li€u ctia ban).

Chung t6i chia sé dit 1iéu ca nhan ciia ban vé6i cac Cong ty Dow khéc hodc cac bén tht ba khi can
thiét cho cac muc dich dugc mo ta trong bang duoi day:

Nguoi nhan Muc dich
Cac chi nhanh va cong ty con ciia Dow Céac muc dich dugc mo ta trong thong bao vé
quyén riéng tu ndy

Céc dbi tac kinh doanh, nha phan phdi va dai
Iy cua Dow Céc muc dich dugc mo ta trong
thong bao v€ quyén ri€ng tu nay

Céac muc dich duoc mo ta trong théng bao vé
quyén riéng tu nay
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Cac nha cung cfip dich vu lam vi¢c thay mat
Dow — vi du: cung cép cac dich vu nhu cong
cu va co s ha ting CNTT; Marketing; xir 1y
thanh toan; chuyén mén va tu van (bao gdbm ké | Cac muc dich dugc mé ta trong thong bio vé
toan, kiém toan vién, lut su, cong ty bao quyén riéng tu ndy

hiém, ngén hang, nha tuyén dung, dai 1y du
lich va cac ¢b van hodc nha cung cép dich vu

khéc)

Quan trj vién mat kha ning thanh toan hoic Dé quan 1y mic dinh va mat kha ning thanh

chu ng toan

Nguoi mua tiém ning hodc thuc té cac doanh | Pé danh gia doanh nghiép hodc tai san duoc

nghiép hodc tai san cia Dow dé cap hodc cho cac muc dich dugc mo ta
trong thong bao vé quyén riéng tu nay

Nguoi nhan theo yéu cau cua luét phap hodc Khi luat hién hanh yéu cau hodc yéu cau hop

quy trinh phap 1y hién hanh, cho co quan thuc | phap cta co quan chinh phu hoic yéu cau

thi phép luat hodc co quan chinh phu, v.v. phép 1y hop 1€

Néu chung t6i chia s¢ dit li¢u ca nhan cua ban vdi1 Cong ty Dow hodc bén thir ba—dé dit liéu
dugc chuyén dén hodc c6 thé truy cap duogc tir bén ngoai Lién minh Chau Au ("EU"), Khu vuc
Kinh t& Chau Au ("EEA"), Thuy Si, Vuong qudc Anh hodc bén ngoai qudc gia noi Coéng ty Dow
kiém soat dir liéu cua ban dat tru so—chung t61 s€ ap dung cac bién phap bao v¢ thich hop dé
bao vé dit liéu ca nhan cua ban. Vi du vé cac bién phap bao vé nay 1a quyét dinh day du cua Uy
ban Chau Au (doc thém tai day), Diéu khoan Hop ddng Tiéu chuan (doc thém tai diy) va Quy
tic rang budc doanh nghiép ma mot s6 nha cung cép cua chung t6i da ap dung (doc thém tai
déy). Chung t6i da thuc hién cac bién phap bd sung dé chuyén dit liéu tir bén trong ra bén ngoai
EU, EEA, Thuy Si, Vuong qudc Anh va bén ngoai qudc gia noi Coéng ty Dow kiém soét dit liéu
ctia ban dit tru s& dé bao vé dit liéu c4 nhéan cia ban.

Néu ban muén biét téng quan vé cac bién phap bao v¢ dugc ap dung, ban co thé gui yéu cau tai
day hodc gui yéu cau qua email dén fglprivi@dow.com.

Ching toi luu giir dir li€u ca nhan cua ban trong bao lau.

Dow s€ luu gitt dit 1i€u ca nhan cta ban trong thoi gian can thiét dé thuc hién cac muc dich ma
chiing t6i thu thap, bao gdm ca muc dich dap mg moi yéu cau phap 1y, ké toan hoic bao cao.
N6i chung, dit liéu ca nhan duoc luu giit trong sudt thoi gian ciia mdi quan hé hop dong va trong
mot khoang thoi gian tdi thiéu (thudng 13 tir 5-10 nam sau khi chidm dut hop dong) hodc trong
mot khoang thoi gian dai hon néu dugc yéu cau béi luat phap hién hanh (dja phuong) va cac yéu
cau quy dinh. Pong thoi, ludt bao vé dir liéu hién hanh yéu cau chung t6i khong luu giit dit liéu
ca nhan ¢ dang c6 thé nhan dang lau hon mic can thiét cho muc dich xu 1y dir liéu cé& nhan.
Thong qua viée cai dit cac ung dung va chinh sach CNTT, chiing t6i dam bao rang dir lidu ca
nhén cuia ban s& bi x6a hodc 4n danh khi chung t6i khong con can nira.

Quyeén riéng tw dir li¢u cua ban.
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Tuy thudc vao khu vuc phap ly noi ban dang & va noi dir li€éu ca nhan ctia ban dugc xtr 1y, ban co
thé c6 cac quyén sau:

Quyén riéng tw dir lidu Dleu nay c6 nghia la gi
Quyén truy cap dir liéu cta ban Ban co quyen yéu cau Dow cung cap thong tin tong
quan hodc 14y ban sao dit liéu ca nhan ma chiing toi luu
giit vé ban.
Quyén c6 dit liéu ctia ban Ban c6 thé yéu cau chinh stra ngay lap tirc dir lidu ca

nhan khong chinh xac hodc khong day du ma ching toi
luu giit ve ban.

Quyén x0a dir li€u cua ban Ban c6 thé yéu cau x6a dit liéu ca nhan khi khong con
can thiét nira, trong truong hop ludt hi¢n hanh bat budc
chung t6i phai xo6a dir liéu hodc viéc xur 1y dir li¢u do 1a

bat hop phap.

Quyén han ché xu ly dir liéu Ban co quyén han ché viéc xir 1y dir li¢u cd nhan cua
minh trong nhﬁfng truong hop cu thé.

Quyén di chuyén dit liéu Ban c6 quyén nhan dir liéu ca nhén cua minh ¢ dinh

dang c6 ciu trac, co thé doc duoc bing may cho muc
dich riéng ciia ban hodc yéu cau ching toi chia sé dit
ligu d6 vai bén thu ba.

Quyén phan d6i xur ly dit liéu Ban c6 quyén phan doi viéc chung t6i xtr 1y dir liéu ca
nhan cua ban khi ching t61 dua vao lgi ich hop phéap ctua
minh lam co s& cho viéce xtr Iy ctia chung t61, trong do6
quyén bao vé dir liéu ctia ban 16n hon 1y do cua chung
t6i vé loi ich hop phap.

Quyén rat lai sy dong ¥ Trong trudng hop Dow d3 yéu cau su dong ¥ ctia ban dé
xur ly dir li¢u c4 nhan, ban c6 thé rat lai sy d@)ng y cla
minh bat ¢t lac ndo. Viée rat lai su ddng y s& khong anh
hudng dén tinh hop phép cia viée xir Iy dya trén su
ddng y trude khi rat lai.

Xin luu ¥ rdng cac quyén dugc mé ta ¢ trén khong phai 1 tuyét doi va yéu cau cia ban khong
phai lac nao ciing duge dap ing hoan toan. Vi du: déi khi chiing t6i khong thé xéa hoidc han ché
viée xtr Iy dit liéu ca nhan cuia ban vi chung t6i ¢6 thé co nghia vu phap 1y hodc hop dong dé giir
mot s6 dit lidu ca nhan do.

Ban c6 thé yéu cau thyc thi quyén riéng tu dir liéu ctia minh bang cach giri yéu ciu qua email
dén felpriv@dow.com hodc bang cach giri yéu cau tai day. Khong c6 phi hodc thanh toan duoc
yéu cau dé thyc hién cac quyén hop phép ctia ban, mic dit Dow c6 thé tinh phi cho cac yéu cau
trang 13p hodc qua mirc. Dow c6 thé yéu cau thong tin tir ban dé cho phép chiing toi xac nhan
danh tinh va quyén cua ban ddi voi dix li¢u, nhu mdt bién phap bdo mat.

Diéu gi xay ra néu ban yéu ciu chiing t6i ngirng xir 1y (hoiic khong cung cip) théng tin caa
ban.
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Dow c6 thé khong thé thiét 1ap, tién hanh hodc chdm dut méi quan hé kinh doanh day du voi ban
hodc cong ty ctuia ban (hodc thuc hién cac muc dich dugc mé ta ¢ trén) ma khong c6 mot s6 dit
liéu ca nhan nhat dinh. Mic du chung t6i khong thé bét budc ban phai chia sé dit liéu ca nhan cua
minh v6i chung t6i, xin lwu ¥ rang diéu nay sau d6 co thé gay ra hau quéa c6 thé anh huéng dén
mbi quan h¢ kinh doanh theo cach tiéu cuc, chéng han nhu khong thé thuc hién cac bién phap
trude hop dong duoc yéu cau dé ky hop dong v6i ban hoic thiét 1ap va tiép tuc mdi quan hé kinh
doanh ma ban di yéu cau.

Lién h¢ va biét thém thong tin.

Néu ban muén truy cap dir liéu c4 nhan cta minh, sir dung bt ky quyén nao khac ciia ban dugc
dé cap ¢ trén hodc néu ban c6 bt ky cau hdi hoac thac méc nao vé cach Dow xir 1y dir li¢u ca
nhan cua ban, vui long lién h¢ vdi Nhém Bao mat Dir li¢u ctia Dow tai fglprivi@dow.com hoac
g yéu cau tai day. Céac cdu hoi, yéu cau va thic méc lién quan dén Thong bao nay va thong tin
néu trong Thong bao nay ciing ¢ thé duoc chuyén dén dai dién Dow tai dia phuwong cta ban.

Pé biét thém thong tin vé thyc tién bao mat dit liéu ciia Dow, bao gdm vé& mot sb quyén chi thé
dir liéu nhat dinh c6 thé ap dung cho ban theo luat hién hanh, vui long tham khao Tuyén bo vé
Quyeén riéng tu cua Dow.

Néu ban khong hai 10ng véi phan hoi cua ching toi hodc tin rang ching t6i dang xtr Iy dit liéu ca
nhén cda ban trai phéap luat, ban cling c6 quyén nop don khiéu nai véi co quan bao vé dir liéu
hoac quyén riéng tu hién hanh tai quéc gia cu tri hodc noi lam vi¢ce cua ban hodc tim kiém bién
phap khic phuc thong qua cac toa an noi ban tin rang c6 thé da xay ra vi pham luat bao mat di
liu.

Midland, Michigan
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